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Securitzacié del WordPress
Description

Que es la securitzacio del WordPress i perquée es fa?

La securitzacié de WordPress és el procés d’aplicar mesures de proteccié per reforcar la seguretat del
lloc web.

Aix0 es fa per evitar que robatoris de dades, hackejos o I'accés d’usuaris no autoritzats comprometin el
projecte.

Permet amagar punts vulnerables clau com la URL d’administracio o els fitxers interns del sistema.
Protegeix la web contra atacs de hackers que intenten endevinar les contrasenyes.

Garanteix la privacitat de les dades dels usuaris i millora la confianga dels visitants.

Evita la pérdua d’informacio, i-els atacs o el robament del WordPress en aquest cas

Instal-lacié de plugin:

He instal-lat el plugin de WordFence i he iniciat sessié amb ellmeu compte Gmail.Després he afegit
una llicencia (la gratuita) i ja tinc la seguretat de WordFence al meu WordPress

Wordfence Security -
Firewall, Malware Scan,
and Login Security More Details

‘ ' ' ‘ . ' Firewall, Malware Scanner, Two Factor

wlnrdfence' Auth, and Comprehensive Security

Features, powered by our 24-hour team.
Make security a priority with
Wordfence.

Active

By Mark Maunder
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Securetat i 2FA

Wordfence Security -
Firewall, Malware Scan,
and Login Security More Details

‘ l ' ‘ I . Firewall, Malware Scanner, Two Factor

Wﬂrdfenﬂ e Au th, and Comprehensive Security

Features, powered by our 24-hour team.
Make security a priority with
Wordfence.

Active

By Mark Maunder

Que he fet:He introduit ellmeuicorreu i la clau de llicencia fins a veure la confirmacio Free License
Installed

Per que ho he Fet: Per vincular el meu lloc web amb-els/senvidors de seguretat de Wordfence i poder
rebre alertes de seguretat en temps real i poder activar el 2FA(el doble facto de autentificacio)

Two-Factor Authentication
U Allow users to protect password sign-in with an additional authentication method.

Learn more about 2FA &

Who can use 2FA?

Choose whether 2FA is required, optional, or not allowed for each role.

Administrator Editor Author Contributor

Optional W Optional w Optional v Optional

Two Factor Authentication is required only for usermname/password login when enabled. Passkeys are a substitute for this
secondary authentication method.

o 2FA is available to all roles.
All rolas are set to Optional.
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Plugins:

Que he fet:He esborrat 4 plugins que no feia servir (3D FlipBook, Akismet, DK PDF i Hello Dolly).

Per que ho he Fet: Per eliminar plugins innecessari i reduir la possibilitat d’atac, ja que els plugins
desactualitzats o sense Us son la principal porta d’entrada per als hackers.

Plgie [ |

all (4 | Actiee (4] | Asto-updates Disabled (4
Bulk actions ~ Apply
O Plugin

3D FlipBook : Dearflip Lite was suciedslully deletad

Akismet Anti-spam: Spam Protection was succesafully deleted
DK PDF was successfully deletad

Hallo Dodly was successfully deleted

[[] PDF Gemerabor For WP

Sattings Deactivats

[ wordfence Security
Upgrade Te Premium | Desctivste

[[] WPS Hide Login

Settings | Deactivate

[ wrvibe - Connect Your Site to Claude, ChatGPT & Al Assistants
Dactivate

[ Plugin

Bulk actions w Apply

URL login:

Descriptian

#ﬂ\w rAI'ul' WordPress plugin allows o generabe snd dewnload POF lles from WordPTess sibes aoras
BChMTIRCE Ware BY Bekoring mode on WP Swings, Elevale woul e-commerce store by sxploring more on WE Swing

Varshan 1.5 d|B,-'.}.-'*"E.-;J.g,]1.1.x-.].,|,¢!|@[!fr.¢|El’!:ug mentation (&) Wides | { }Suppart | & Services

Wordfence Security - Anti-virus, Firewall and Malware Scan

Nersion 9.0.1 | By WardFence | View details

Protect your website by changing the login URL and preventing acocess bo wp-login.php page and wp-admin directony

Varsicn 1.9.19 | By WPSarveur, Hicolaskulka, wofermation | View dotails

Connect any Al assstant Do your WordPress sibe. Manage cantent, edit themses, and subomate site tasks with Claude,

wersion 1.19.2 | By SeedProd | View details

Description

Que he fet He canviat la ruta d’accés per defecte per la nova URL amb el plugin WPS HIDE LOGIN

Per que ho he Fet:Per amagar la URL geneérica (/ wp- admi n) i evitar que els hackers facin atacs

intentant endevinar la meva contrasenya.
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WPS Hide Login

Active

Change wp-login.php to anything you More Details
wiant.

By Remy Perona

' & & & & @EREED) Last Updated: 2 months ago

2+ Million Active Installations v Compatible with your version of WordPress

Lagin url htips: !fﬂ“{t Ibighal nety | accescradmin-g3 ’
Wal'e enting access to the wp-login.php page and the wp-admin directory be non-connected people

Redirection url https://aoria.inscastellbisbal. nety | 404 f

Protect your website by changing

Redirect URL when someone tries bo access the wp-loginophp page and the wp-dmin directbory while not |Gl_:|l;.t: in

Save Changes

Thark wow o creabing with BordPress

Usuaris
Que he fet: He creat varis tipus d’'usuaris.

Per que ho he fet: Per augmentar la productivitat sense donar li accés a poder modificar o eliminar res
sense seguretat (en aquest cas he creat un contribuidor i un administrador.)

[J Username % Marme Email ¥

I'_| ADaria Adrid Oria adria.ofia pristo@gmail cam
|_| aoria — adria.ors@inscasbellbisbal. met
O usemame - Harme Emadl =
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Copies de seguretat
Que he fet: He instal-lat el plugin UpdraftPlus

Per que ho he fet:Per tindre copies de seguretat que es facin automaticament i aixi si per qualsevol
cas si perdés la informaci6 poder recuperar-la facil i rapid

Com ho he fet? He seguit tots els passos que m’ha dit el plugin ( cada quan vull que es faci una copia
automatica en el meu cas he posat 3 dies i a on vull que es guardi I'informacié.

UpdraftPlus: WP Backup
& Migration Plugin

Active

More Details
Backup, restang grmigrateyour
wWordPress website to arotherhoster

Upd raftPlus  domain. schedule backups or run

rmanually. Migrate in minutes.

By David Anderson / Team Updraft
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« Back StepGof B

v/

You're all set

UpdraftPlus is ready to protect your site.

Go to settings

Conclusio

He reforcat la seguretat del meu WordPress netejant el sistema (eliminant plugins inutils), amagant la
porta d’entrada al panell amb la URL nova i L’'autentificacié en 2FA,creant diferents usuaris amb
diferents rols per poder treballar mes productivament sense posar en risc la seguretat del meu
WordPress i per ultim instal-lant un plugin que pot fer copies de seguretat (UpDraftPlus) que es molt util
en cas de que el meu WordPress sigui modificat o eliminat sense el meu permis.

Date Created
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